Tjidnsteutlitande Juridiska avdelningen

Utfdrdat 2017-05-02 Sarah Arlebrink
Reviderat: 2017-07-19 Telefon 031-368 02 43
Diarienummer 0854/17 E-post: sarah.arlebrink@stadshuset.goteborg.se

Forslag till ny kommungemensam intern tjinst - organisation for
dataskyddsombud enligt EU:s dataskyddsforordning

Forslag till beslut
I kommunstyrelsen:

1. Némnden for intraservice far i uppdrag att nyutveckla en kommungemensam intern
tjdnst med avseende pa Goteborgs Stads behov av dataskyddsombud enligt
dataskyddsforordningen.

2. Regler for kommungemensamma interna tjanster kompletteras med en ny
kommungemensam intern tjénst, i enlighet med ovan beslut.

Sammanfattning

EU:s dataskyddsforordning kommer att borja tillimpas den 25 maj 2018. For att
sékerstélla foljsamhet till dataskyddsforordningen har stadsledningskontoret i samarbete
med intraservice startat ett projekt som ska hjélpa forvaltningar och bolag att anpassa
sig efter det nya regelverket. En av de nya bestimmelserna i dataskyddsforordningen ar
kravet att varje myndighet ska ha ett dataskyddsombud. Det giller &ven de kommunala
bolagen. Dataskyddsombudets uppgift ér att sékerstilla efterlevnad av bestimmelserna i
dataskyddsforordningen. I projektets kontakter med representanter for forvaltningar och
bolag har det framkommit ett starkt onskemal att fragan om dataskyddsombud ska
organiseras centralt. Da varje forvaltning och bolag ska ha ett dataskyddsombud blir det
stora bade kostnader och organisatoriska fragor som tillkommer for varje verksamhet. I
flera fall ar det inte nodvandigt med en heltidstjanst men dnda behdver hog kompetens
och resurstilldelning ombesdrjas. Projektet foreslér déarfor att intraservice far i uppdrag
att nyutveckla en kommungemensam intern tjinst som kommer innebéra att ett antal
dataskyddsombud utgor en egen organisation vars tjanster kan erbjudas till alla
forvaltningar och bolag. Intraservice direktor &r vidtalad och positivt instilld till
forslaget.

Arendet har dven samverkats vid CSG den 1 juni.

I och med inrdttandet av denna tjdnst ska regler for kommungemensamma interna
tjanster kompletteras med den nya tjdnsten. Genom foreslagna organisation kan
kostnaderna for ett mindre antal dataskyddsombud fordelas pa forvaltningar och bolag
enligt sedvanlig kostnadsfordelningsmodell. Vidare ar dataskyddsombudets uppgift och
kompetens relativt sédrstdlld andra kompetensomraden att det &r en fordel om dessa far
befinna sig inom en egen organisation som kan underlitta kompetensdelning och
effektivisera arbetet pa flera olika plan.
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Arendet aterremitterades till stadsledningskontoret enligt yrkande fran M, L och KD
2017-06-14, bilaga 2.

Ekonomiska konsekvenser

Varje ndmnd och styrelse behdver enligt lag ha ett dataskyddsombud. Beroende pa
omfattningen av behandlingen av personuppgifter kan dataskyddsombudets uppdrag
omfatta en del- eller heltidstjanst. Oavsett uppdragets omfattning maste samma nivé av
kompetens och resurstilldelning uppritthéllas. Detta medfor 6kade kostnader for varje
forvaltning och bolag i form av en kvalificerad tjanst som ska bemannas samt
tillhorande kompetenshojande eller kompetensbibehéllande kostnader.

I det forslag som hér framldggs nyutvecklas en kommungemensam intern tjdnst dir en
samlad organisation med dataskyddsombud ska erbjudas som tjénst till hela staden.
Utefter den kostnadsférdelningsmodell som intraservice tillimpar fordelas i sa fall
kostnaderna for ett mindre antal heltidstjanster 6ver stadens samtliga deltagande
forvaltningar och bolag vilket medfor visentligen ldgre kostnader per forvaltning och
bolag.

Projektet har funnit att ovan forslag forefaller vara den mest kostnadseffektiva
losningen for stadens forvaltningar och bolag jamfort med att varje forvaltning och
bolag inrittar en egen tjanst. Vid en berékning av behovet av antalet nya tjdnster bor
uppskattningsvis tio dataskyddsombud, pa heltid och i samarbete, kunna tillgodose hela
stadens behov. Detta &r dock nagot som fér utredas ndrmare vid nyutvecklingen av
tjénsten.

Barn-, mangfalds- och miljoperspektivet

Stadsledningskontoret har inte funnit nagra sarskilda aspekter pa fragan utifran detta
perspektiv.

Jamstilldhetsperspektivet

Syftet med dataskyddsforordningen ségs att vara att stirka den enskildes trygghet och
sakerhet kring sin personliga integritet. Av den anledningen &r rittigheterna for den
enskilde och skyldigheterna for den personuppgiftsansvarige betydligt mer uttalade én i
tidigare lagstiftning. En gemensam organisation av dataskyddsombud skulle mojliggora
en samordnad och likstélld hantering av fragor och atgérder som staden har att besvara
och utfora oavsett vilken forvaltning eller bolag som fragan avser. Detta ér viktigt inte
minst d& den enskilde kan stélla samma fraga till olika forvaltningar och bor da kunna fa
fragan hanterad pé ett likvardigt sétt.

Omvirldsperspektivet

EU:s dataskyddsforordning kommer att borja tillimpas den 25 maj 2018. Den géller for
hela EU och ytterligare ett syfte med forordningen &r att anpassa lagstiftningen till den
okande elektroniska handeln av varor, tjdnster och personuppgifter 6ver grianserna. En
allt mer gransdverskridande handel kriaver en gransdverskridande lagstiftning. En
medborgare 1 EU ska, oberoende av hemvist eller medborgarskap inom EU veta att det
ska finnas ett adekvat skydd for dennes personuppgifter. Séledes géller regelverket
betraffande personuppgiftsombud for alla EU:s medlemslander. Artikel 29-gruppen,
som 4r ett radgivande organ och bestar av oberoende representanter for
medlemsldndernas tillsynsmyndigheter samt representant fran kommissionen,
rekommenderar i sin skrivelse Guidelines on Data Protection Officers, 16/EN WP 243
att en arbetsgrupp, ett dataskyddsteam, bildas for att sékerstélla en god organisation och
juridisk tydlighet.
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Frdagan om hur dataskyddsombud ska hanteras har stdllts till bland annat Stockholm
och Malmo samt en antal mindre kommuner. Ingen kommun har i skrivande stund dnnu
hanterat fragan. Malmé Stad har anstdllt en person som ska éverta
personuppgiftsombudsrollen och framover skolas in i dataskyddsombudets uppgifter
men hur den organisationen ska se ut dr inte beslutad. Den 26 juni 2017 kom SKL med
en vigledning i fragan som i sin helhet baseras pd artikel 29-gruppens
rekommendationer. Vigledningen stdmmer vil overens med den organisation som
foreslds hdr. Datainspektionen har dnnu inte kommit med ndgra rekommendationer. 1
ovrigt dr det, som ndmnts, endast artikel 29-gruppen, se ovan, som har uttalat sig i
fragan. Da samtliga myndigheter och bolag behéver representeras av ett
dataskyddsombud skulle kostnaderna for staden som helhet bli visentligen hégre om
varje verksamhet sjdlva skulle inrdtta rollen, jamfort med kostnaderna for en central
gemensam organisation.

Hur kommuner viljer att organisera sina dataskyddsombud dr naturligtvis avhdngigt
kommunens storlek och strukturella uppbyggnad. Géteborgs Stad dr en stor kommun
med ett mycket stort antal personuppgiftsansvariga inom kommunen. En annan
organisation dn den foreslagna inte dr tillrddigt da det dr viktigt att vi inom staden har
ett enhetligt handhavande av dessa fragor och att vi kan hantera fragorna pd ett ur alla
avseenden effektivt sdtt.

Bilaga 1 Protokollsutdrag KS 2017-06-14 § 488

Bilaga 2 Aterremissyrkande M, L och KD, KS 2017-06-14

Goteborgs Stad Stadsledningskontoret, tjdnsteutlatande 3(7)



Arendet och dess bakgrund

Artikel 37 — 39 i dataskyddsforordningen foreskriver nér dataskyddsombud ska utses,
vilken kompetens de ska besitta och vad den personuppgiftsansvarige ska tillhandahélla
for att dataskyddsombudet ska kunna fullgora sitt uppdrag. Dataskyddsombud é&r
obligatoriskt for varje myndighet och kommunalt bolag i G6teborgs Stad. I ny policy
och riktlinje for hantering av personuppgifter kommer det foreskrivas att inrdttandet av
dataskyddsombud blir obligatoriskt for samtliga nimnder och styrelser i staden. Det ar
likasa en stark rekommendation fran Artikel 29-gruppen.

Foljande &r lagkrav for dataskyddsombud enligt dataskyddsfoérordningen.

Uppgifter

Dataskyddsombudet ér en oberoende roll/funktion som ska bistd den
personuppgiftsansvarige (eller personuppgiftsbitriddet) i att 6vervaka den interna
foljsamheten till dataskyddsforordningen.

Dataskyddsombudet ska bland annat delta i informationskartliggning och risk- och
sérbarhetsanalyser och i 6vrigt delta i frigor som ror skyddet av personuppgifter.
Uppdraget innebér bland annat regelbundna avstdmningsmoten med nyckelpersoner i
organisationen radgivning kring informationshantering, bitrade vid tillsynsarenden och
det praktiska implementeringsarbetet. Det &r dock den personuppgiftsansvarige som har
ansvaret for att foljsamhet och i 6vrigt andra krav enligt dataskyddsforordningen ar
uppfyllda.

Kompetensomraden

e Hog kompetens pé dataskyddsforordningen och dess praxis
¢ God kunskap i nationell lagstiftning som paverkar personuppgiftshantering

e God verksamhetskompetens, speciellt pa de processer och organisationsdelar dér
behandling sker

e God forstéelse for riskhantering, informations- och IT-sdkerhet
e God kommunikationsforméga

e God samarbetsformaga

e Hog integritet

Foljande resurser/forutsittningar behéver DSO:

e Ledningens stod

e Officiella och tydliga kontaktvégar for alla intressenter

o Tillrdcklig tid att for utfora/uppfylla sina skyldigheter

o Tillgang till administrativt stod, finansiella resurser, teknik, utrustning, personal etc.
efter behov for att utfora/uppfylla sina skyldigheter

e Ha ritt och mgjlighet att samla information for att identifiera
personuppgiftsbehandling

e Ha ritt och mojlighet att analysera och kontrollera efterlevnaden av behandlingen
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e Ha ritt och mojlighet att informera, ge rad och utfirda rekommendationer till
personuppgiftsansvariga, personuppgiftsbitraden och andra intressenter

Den personuppgiftsansvarige ska:
o Tillhandahélla de resurser som krévs for att dataskyddsombudet ska kunna fullgéra
sina uppgifter

o Uppritthalla dataskyddsombudets sakkunskap

¢ Inte lata dataskyddsombudet bli foremal for sanktioner eller avsattas pa grund av att
dataskyddsombudet utfor sitt uppdrag

o Tillse att dataskyddsombudet rapporterar direkt till den personuppgiftsansvarige
eller dennes hogsta forvaltningsniva

Oberoende stillning
e Personuppgiftsansvariga eller personuppgiftsbitrdden ej ger instruktioner till
dataskyddsombudet angéende sitt utdvande

e Dataskyddsombudet far ej riskerar att hamna i intressekonflikt p.g.a. andra uppgifter
och skyldigheter

e Dataskyddsombudet kan ej kan bestimma &ndamélen och medlen for behandlingen
av personuppgifter (kan t ex bero pd innehav av annan roll, ansvar, mandat o.dyl.)
Det ankommer alltid pa den personuppgiftsansvarige

Under projektets arbete har det tydligt pdkallats fran representanter fran verksamheterna
i staden att dessa Onskar en central samordning nér det géller dataskyddsombud.
Beroende pa verksamhetens inriktning och uppdrag sa behandlas personuppgifter av
olika omfattning och olika kdnslighetsgrad. Det innebér att for vissa verksamheter &r
dataskyddsombudets uppdrag av mindre omfattning och i andra verksamheter kommer
uppdraget att omfatta en heltidstjanst. Oavsett uppdragets omfattning kvarstéar kravet pa
kompetens, vidareutveckling och resursfordelning for dataskyddsombudet. Ett
dataskyddsombud fér dven ha andra uppgifter om det inte stér i strid med dennes
uppdrag som dataskyddsombud. Det kan dock uppsta vissa svérigheter att ha tva
parallella uppdrag och uppritthalla kompetens och aktualitet i bdda uppdragen liksom
dven att vidmakthalla sjélvstindigheten och oberoendet visavi sin egen verksambhet.
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Det forslag som hér presenteras har for avsikt att vara mer kostnads- och resurseffektivt
jamfort med om varje forvaltning eller bolag skulle anlita eller vidareutbilda ett eget
dataskyddsombud.

2 . . . . @l .
Forslag DSO-organisation hos intraservice ‘ fg Goteborgs

Grupp 1 Grupp 2 Grupp 3 Grupp 7 Grupp 8 Grupp 9 Grupp 10
Facknamnd Facknamnd | Facknamnd Bolag Bolag Bolag Bolag

+ stiftelser DSO DSO DSO DSO DSO DSO
DSO

Teamledare

Kommunsty  -Byggnadsn  -Kultumimn Samtliga Skola, Socialtjanst, -Stadshus -Gryab -Gbg Energi =Goteborg o
relsen (SLK) amnden den SDN forskola, avrigt AB med *Grefab *Gbg Hamn Co
=Arkivnamnd  -Fastighetsn  -Milja- och fritid interna bolag  -Renova -Sparvagen -Got Event
en amnden klimatnamnd  Verksamhet -BRG -Higab -Liseberg
-Valnamnde -Lokalnamn en somraden : -Framtiden -Stadsteater
n den -Kretslopp- Socialtjanst, n
*MNamnden «Trafiknamn  och vard och
far den vattennamnd ~ omsorg
konsument *Park- och en
och naturndmnd -Namnden
medborgarse  en far
rvice -Stadsrevisi  arbetsmarkn,
~Namnden onen ad-och
far vuxen
Intraservice utbildning
«stiftelser +Utbildnings

namnden

«|drotts- och

féreningsna

mnden

Ovan bild illustrerar hur en organisation for dataskyddsombud skulle kunna utformas.
Det bor dock ligga pa intraservice att nyutveckla en dylik kommungemensam intern
tjénst och placera den i lampligt tjansteomrade, varfor bade indelning och antalet
dataskyddsombud endast &r for illustration.

Forslaget innebér att stadens forvaltningar och bolag delas in 1 grupper med nérliggande
typer av personuppgifter och behandlingar. Varje grupp har ett ansvarigt
dataskyddsombud som tecknar uppdragsavtal med respektive bolag eller forvaltning
som finns i gruppen. Ett sddant avtal 4&r nddvéndigt for att dataskyddsombudet ska
kunna ta del av eventuella sekretessbelagda uppgifter hos forvaltningen eller bolaget.
Dataskyddsombudet kommer att ha tystnadsplikt i utforandet av sitt uppdrag enligt lag.
Dataskyddsombuden ska samarbeta med varandra och vara varandra behjilpliga i fragor
om dataskyddsforordningens tillimpande sdsom, nationell och internationell juridik,
teknisk sékerhet, informationssékerhet, dokumenthantering, forfaranderutiner och
dylikt. De ska sitta tillsammans for att frimja kompetensfordelning, samarbete,
effektivitet och utveckling. Det géller inte minst kravet pé integritet och sjdlvstdndighet
som dataskyddsombudet ska upprétthélla gentemot sin ledning.

Bakgrund

EU:s dataskyddsforordning ska borja tillimpas inom hela EU den 25 maj 2018.
Stadsledningskontoret tillsammans med intraservice driver ett verksamhetsstodjande
projekt for att hjélpa forvaltningar och bolag att anpassa sig till de nya reglerna.

En av de nya bestimmelserna i dataskyddsforordningen ar kravet att varje myndighet
ska ha ett dataskyddsombud. Enligt SKL:s véigledning ska d&ven kommunala bolag
omfattas av kravet pa dataskyddsombud. Dataskyddsombudets uppgift &r att sdkerstélla
efterlevnad av bestimmelserna i dataskyddsforordningen. Dataskyddsombud é&r
obligatoriskt. Vid underléatenhet att efterfolja denna bestimmelse kan den
personuppgiftsansvarige (ndmnden) paforas en administrativ sanktionsavgift om
maximalt 10 000 000 SEK. For bolag (styrelsen) géller maximalt 20 000 000 euro.

Personuppgiftsansvaret kan aldrig delegeras fran nimnden eller styrelsen. De ar alltid
att se som personuppgiftsansvariga.
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Stadsledningskontoret

Sarah Arlebrink Markus Landahl

Stadsjurist Forste stadsjurist
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Goteborgs Stad

Kommunstyrelsen

Utdrag ur protokoll
Sammantrdadesdatum 2017-06-14

§ 488, Dnr 0854/17

Forslag till ny kommungemensam intern tjinst - organisation for
dataskyddsombud enligt EU:s dataskyddsforordning

Handlingar

Stadsledningskontorets tjéinsteutlatande den 2 maj 2017.
Aterremissyrkande frén M, L och KD den 14 juni 2017.

Yrkanden
Ordféranden Ann-Sofie Hermansson (S) yrkar bifall till stadsledningskontorets forslag.

Jonas Ransgérd (M) yrkar att drendet ska aterremitteras till stadsledningskontoret i
enlighet med yrkande fran M, och KD den 14 juni 2017.

Propositionsordning

Ordféranden Ann-Sofie Hermansson (S) stiller propositioner pa dels drendets
aterremiss och dels drendets avgorande idag och finner att kommunstyrelsen beslutat
avgora drendet vid dagens sammantridde. Omrdstning begirs.

Omrostning
Godkénd voteringsproposition: ”Ja for drendets avgorande idag. Nej for drendets
aterremiss”.

Mariya Voyvodova (S), Marina Johansson (S), Johan Nyhus (S), tjinstgérande
ersittarna Karin Pleijel (MP), Tord Karlsson (S) och ordféranden Ann-Sofie
Hermansson (S) rostar Ja. (6).

Jonas Ransgard (M), Helene Odenjung (L), David Lega (KD), Kristina Tharing (M),
Maria Rydén (M), Martin Wannholt och Lars Hansson (SD) rostar Nej (7).

Beslut
Enligt yrkande fran M, L och KD:

Arendet aterremitteras till stadsledningskontoret for att kompletteras med information
om hur andra kommuner och myndigheter har for avsikt att mota de nya kraven.

Expedieras
Stadsledningskontoret
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o Goteborgs Stad
Y 4

Kommunstyrelsen

Vid protokollet
Christina Hofmann

2017-06-26

Ordforande
Ann-Sofie Hermansson

Jonas Ransgérd
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moperaTERNA Liberalerna

Aterremissyrkande (M), (L), (KD)
Kommunstyrelsen

2017-06-14

Arende 2.2.9

Aterremissyrkande angaende Férslag till ny kommungemensam intern tjinst - organisation for
dataskyddsombud enligt EU:s dataskyddsforordning

| foreliggande forslag fran Stadsledningskontoret féreslas att det nyutvecklas en kommungemensam
intern tjanst dar dataskyddsombudstjanster erbjuds hela staden. Uppskattningsvis handlar det om en
ny enhet med 10 dataskyddsombud. Det skulle uppskattningsvis leda till icke férsumbara kostnader
for staden.

| och med att det ar ny verksamhet som utgar fran en ny tillampning ar det intressant att ta del av
hur andra myndigheter och kommuner har tankt méta de nya kraven. Vi saknar en sadan jamforelse i
aktuellt underlag varfor vi vill aterremittera drendet for komplettering med en analys av
implementeringen i andra kommuner.

Vi yrkar darmed

Att drendet aterremitteras for att kompletteras med information om hur andra
kommuner och myndigheter har for avsikt att moéta de nya kraven.



